safe

Wie gut ist Ihre Behorde auf einen Cyberangriff
vorbereitet?

Checkliste zur schnellen Selbsteinschatzung far IT-
Verantwortliche

Cyberangriffe auf Behérden nehmen massiv zu — von Erpressungstrojanern tber
DDoS-Attacken bis zu gezielten Manipulationen durch Social Engineering. Wer im
Ernstfall nicht vorbereitet ist, riskiert den Ausfall zentraler Infrastrukturen, Datenverlust
und finanzielle Schéden.

Mit dieser Checkliste erhalten Sie einen schnellen Uberblick Gber Ihre aktuelle
Sicherheitslage — und erkennen, in welchen Bereichen dringender Handlungsbedarf
besteht.

Kreuzen Sie an, was in Ihrer Behérde bereits umgesetzt ist.
Nutzen Sie die Ampelfunktion zur Selbsteinschatzung.

Die Checkliste

THEMA FRAGE JA NEIN | HINWEIS

Haben Sie eine aktuelle

.. IT-Risikoanalyse fur Sollte jahrlich
1. Risikoanalyse . .
Ihre Behoérde aktualisiert werden
vorliegen?

Gibt es einen .
) Inkl. Eskalationsstufen
. dokumentierten IT-
2. Notfallpléne ) und
Notfallplan far o
Kommunikationskette

Cyberangriffe?

Sind im Ernstfall alle Klare Zusténdigkeiten
3.Rollen & .

W Rollen klar definiert (1T, sparen wertvolle

Zustdndigkeiten )

PR, Datenschutz)? Zeit

Gibt es eine Alternative
4. Kommunikation zur E-Mail- z. B. Alarmierungs-
im Ernstfall Kommunikation im App, SMS, Anruf

Krisenfall?

Nutzt Inre Behérde ein Frdhwarnsysteme
5. Fritherkennung SIEM—/IDS—System zur helfen, Schéden

Angriffserkennung? zu minimieren
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6. Alarmierungswege

Kénnen Sie innerhalb
von 60 Sekunden alle
relevanten Personen

alarmieren?

Alarmierungssoftware
wie safeREACH
kann hier

entscheidend sein

7. Zugriff auf
Notfallpléne

Sind Ihre Notfallplane
auch offline
zugdnglich?

Bei IT-Ausfall
unbedingt notwendig

8. Ubungsszenarien

Uben Sie regelmaRig
den Ernstfall mit
realitéitsnahen

Szenarien?

Empfehlenswert: 1x pro
Jahr

9. Externe
Unterstitzung

Haben Sie Kontakte zu
CERTSs, Dienstleistern
oder

Behoérdennetzwerken?

Netzwerk ist im

Ernstfall Gold wert

Werten Sie nach

Vorféllen oder

Nur so verbessern sich

10. Lessons Learned N . Strukturen
Ubungen die Abl&ufe .
. nachhaltig
systematisch aus?
Auswertungsempfehlung
Zdahlen Sie, wie oft Sie ,Ja” angekreuzt haben:
JA-ANTWORTEN SICHERHEITSLAGE IHRER BEHORDE EMPFEHLUNG

9 bis 10

6 bis 8

O bisb

@) Sehr gut vorbereitet

O Grundlegende Strukturen vorhanden

&) Kritische Sicherheitslicken vorhanden

Feinjustierung &
Ubungen

Optimierung dringend
empfohlen

Sofortiger
Handlungsbedarf!

Sie moéchten Ihre Alarmierungsfdhigkeit verbessern?

Mit safeREACH alarmieren Sie bei einem Cyberangriff innerhalb von Sekunden die
richtigen Personen — per App, SMS oder Anruf.
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